
1С:Инфобезопасность. Исполнение
требований по защите персональных

данных
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Совместный проект двух компаний

Это услуги по защите конфиденциальной информации (персональных данных), КИИ, гостайны и
другие лицензируемые ФСТЭК и ФСБ России услуги, поставка, установка и настройка СЗИ и СКЗИ.
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Направления работы
1С:Инфобезопасность
1. Защита объектов КИИ
2. Аттестация государственных информационных систем (ГИС)
3. Организация защищенного удаленного рабочего места
4. Подключение к корпоративному центру мониторинга ГосСОПКА
5. Защита персональных данных
6. Разработка информационных систем
7. Внедрение системы видеонаблюдения
8. Обучение в области информационной безопасности
9. Защита государственной тайны
10. Поставка средств защиты информации
11. Аудит информационной безопасности
12. Защита конфиденциальной информации
13. Проведение пентестов
14. Защита коммерческой тайны



Терминология

Персональные данные абсолютно любая информация, 
которая относится к определённому или определяемому
(прямо или косвенно) физическому лицу. 

Основными персональными данными, которые
встречаются в повседневной жизни, являются фамилия, 
имя, отчество субъекта (физического лица), дата
рождения, адрес местожительства или регистрации, 
социальное, имущественное, семейное положение, 
сведения о доходах, образовании, профессии и т.п

Оператор ПДн это - государственный орган, 
муниципальный орган, юридическое или физическое лицо, 
организующие и (или) осуществляющие обработку
персональных данных, а также определяющие цели и
содержание обработки персональных данных
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Основные нормативно-правовые акты
Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных»;

Постановление Правительства Российской Федерации от 01.11.2012 №
1119 «Об утверждении требований к защите персональных данных при их
обработке в информационных системах персональных данных»;

Приказ Федеральной службы по техническому и экспортному
контролю (ФСТЭК России) от 18.02.2013 № 21 «об утверждении состава и
содержания организационных и технических мер по обеспечению
безопасности персональных данных при их обработке в информационных
системах персональных данных»;

Приказ ФСБ России от 10.07.2014 № 378 «Об утверждении состава и
содержания организационных и технических мер по обеспечению
безопасности персональных данных при их обработке в информационных
системах персональных данных с использованием средств
криптографической защиты информации…».



6Что обязаны сделать организации в
рамках исполнения законодательства

152-ФЗ «О персональных данных»- назначить ответственного за организацию
обработки ПДн, разработать ОРД, осуществить комплекс мероприятий по приведению в
соответствие ИС к действующему законодательству в сфере ИБ, уведомить РКН о
намерении обрабатывать ПДн (для новых участников)

Постановление№ 1119 -определяет уровни защищенности, в соответствии с которыми
оператор обязан обеспечить технические и организационные меры в защите ПДн

Приказ (ФСТЭК России) от 18.02.2013 № 21 - оператор должен принять меры по
обеспечению безопасности, в частности для обр. организаций согласно уровню
защищенности ИС, как минимум поставить СЗИ: НСД, Межсетевой экран, Антивирус и
подготовить заключения по оценке эффективности реализованных мер защиты
(предоставляется контролирующим органам)

Приказ ФСБ России от 10.07.2014 № 378 - предназначен для операторов, использующих
СКЗИ для обеспечения безопасности ПДн при их обработке в информационных системах

*Зачастую требования бюджетникам направляют вышестоящие органы и основная задача-
привести защиту ПДн в соответствие с законом.
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Что необходимо проверить сейчас

• Найти ответственного по ИБ, проверить свои
документы: аттестат соответствия ИС
действующему законодательству (больше 3-х лет -
проводите повторно)

• Проверить актуальность СЗИ (в основном годовые
лицензии), продлить и обновить

• Подготовить заключения по оценке эффективности
реализованных мер защиты и предоставить
контролирующим органам
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Приведение требований
законодательства к соответствию в
рамках проекта 1С:ИБ
 Подключение к ФИС ГИА
 Подключение к ФИС ГНА
 Поставка, установка СЗИ, в т.ч. построение

защищенных каналов связи
 Оценка эффективности рабочих мест
 Аттестация рабочих мест
 Составление организационно-

распорядительной документации
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Проведем работы по
информационной безопасности

+7926-340-37-10 
zinv@1c.ru
Зинов Виктор


